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Inledning

Enligt kommunallagen (2017:725) 6 kap. 6 § ska ndmnden inom sitt omréde se till att
verksamheten bedrivs 1 enlighet med de mél och riktlinjer som fullméktige har bestimt samt
enligt de bestimmelser i lag eller annan forfattning som géller for verksamheten.

En tillrdcklig intern kontroll skapar forutsattningar for en &ndamalsenlig och effektiv
anviandning av skattemedel samt for att upprétthalla service med hog kvalitet till
kommuninvanarna. Genom tillrdcklig intern kontroll skapas ocksé forutsédttningar att
forebygga och upptécka fel och brister samt forhindra forluster och oegentligheter.

Intern kontroll ska vara en del 1 det 16pande arbetet, dér sdvél den politiska som
tjdinstemannaledningen och medarbetare samverkar. Den interna kontrollen ska utformas for
att med rimlig grad av sidkerhet kunna uppna:

e att verksamheten dr &ndamalsenlig och effektiv
e att information om verksamhet och ekonomi é&r tillforlitlig och rattvisande
e att lagar, forordningar, foreskrifter och styrdokument {6ljs.

Intern kontroll innebér ett strukturerat arbete med att identifiera risker och analysera dem. I
arbetet med att identifiera risker undersks om det finns bakomliggande orsaker till att
riskerna kan intrdffa. Riskerna véirderas genom att dven beakta och véga in befintliga
forebyggande rutiner som minskar sannolikheten for att risken intraffar. De risker som efter
virderingen bedoms vara mest vdsentliga ska kontrolleras, och vid upptickta brister behdver
ndamnden vidta atgiarder for att hantera dem pé ett effektivt sitt. Pa sé sétt skapas en
kontinuerlig forbéttring av verksamhetens interna kontroll.

|dentifiera Analysera Vardera
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Sannolikhet
Ho6g  Medium“Lag Totalt: 54
Process Delprocess Nr Risk Riskniva Direktatgarder
Arbeta i enlighet med Folja upp kvalitet och 1 Risk for bristande kvalitet inom namndens Medium (6) Revidering av ledningssystem
ledningssystem for kvalitet forbattra processer med verksamheter foljs upp i styrgruppsmoten
utifran SOSFS 2011:9 inom tillhérande rutiner I6pande under aret. Vid behov
socialtjansten Forebyggande hantering foljer avdelningschef upp med
Séakerstalla att processer och rutiner ar ansvarig omradeschef
kvalitetssékrade samt att ledningssystem for
kvalitet anvands.
Revidera processer och 2 Risk for att revidering inte sker enligt plan Medium (6)
rutiner i ledningssystem for
kvalitet Forebyggande hantering
Systematisk uppféljning av att revidering foljer
planeringen for att vid behov kunna vidta atgarder.
Varje enhet ansvarar for att rensa och ta bort aldre
versioner av rutiner och slutar att anvanda g-
mappar eller andra aldre lagringsplatser for
dokument.
Delegation av beslut Beslut fattas av ratt delegat 3 Beslut fattas av fel delegat Medium (6)
enligt delegationsordning
Forebyggande hantering
Sakerstalla att rutiner foljs, aterkommande lyfta
fragan om delegationsordning med chefer samt
gora stickprovskontroller.
4 Beslut som ska dokumenteras och anmalas till Medium (3)

namnd dokumenteras inte

Foérebyggande hantering
Namndssekreterare paminner flera ganger om aret
vikten av att anméala delegationsbeslut. Fragan
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

lyfts ocksa med nyanstallda chefer vid
introduktionen av namnden och namndens arbete.

Ekonomistyrning

Budget och uppféljning

Felaktiga prognoser

Foérebyggande hantering

Manatliga avstamningar mellan conrollers och
chefer for att snabbt kunna agera vid
budgetavvikelser.

Medium (6)

Penninghantering och
medelsforvaltning
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Fel hantering av fortroendekéansliga poster

Foérebyggande hantering
Utbildning i regler for representation mutor och jav

for administratérer och chefer ett par ganger per ar.

Lépande kontroller av representationskonton direkt
i attestkedjan (syfte, deltagare, momsavdrag, ratt
attestant)

Lag (2)

Felaktiga leverantorsutbetalningar

Foérebyggande hantering

Utbildningar om godkannande och attest for chefer
och administratdrer. Uppféljningsméten mellan
controllers och chefer varje manad.
Stickprovskontroller. Internrevision for av namnden
utvalda enheter.

Medium (6)

First Card - att chefer attesterar sina egna
utlagg

Foérebyggande hantering

Lépande kontroller direkt i attestkedjan,
utbildning/information ett par ganger per ar.
Kontroll infér internrevisionsbesok.

Medium (6)

Kundfakturering missas eller sker ej enligt
avtal

Lag (2)
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Process Delprocess Nr Risk Riskniva Direktatgarder

Forebyggande hantering

Uppfdljining av intékter varje manad mellan
controller och chef. Stickprovsavstdmning av avtal i
Lois och fakturering i Agresso. Enhetsspecifika
kontroller. Kontroll infér internrevisionsbesok.

Redovisning 10 Ej rattvisande resultat Lag (2)

Foérebyggande hantering

Forvaltningen foljer stadens anvisningar kring
redovisning och bokslut. Manatliga uppféljningar
och avstamningar, bl a kontrolleras drift kontra
investeringar, kontroll att korrekta periodiseringar
sker varje manad. Forvaltningen utbildar
godkannare och chefer i lagar och regler.

Inkop Avrop 11 Alltfor komplicerat avropsforfarande kan Medium (6)
innebara daliga bestallningar

Forebyggande hantering

Vid minsta osékerhet ska bestallaren fa stdd av
inkdbpssamordnare att utforma avrop och ha dialog
med leverantdren pa sa satt forebygga osakerhet
och minska tidsatgang vid avrop.

Avtal 12 Bristande avtalsforvaltning pa respektive Medium (4)
verksamhet

Foérebyggande hantering
Folja upp systemnyttjande, intern kontroll samt
erbjuda verksamheterna kompetensutveckling.

Kategoristyrning 13 Att staden inte fortsatter att samordna sina Medium (3)
inkopsbehov pa ett strategiskt och langsiktigt
satt inom kategorin LSS-boenden

Forebyggande hantering
Implementering av arbetssatten som
kategoriarbetet foreslar.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Upphandling

14

For hogt stéllda krav i upphandlingen leder till
hogre priser

Foérebyggande hantering
Vaga in ekonomiska aspekter tidigt i
upphandlingsprocessen

Medium (6)

Lokalfoérsorjning

Hyresavtalsvard

15

Missvisande information i LOIS
(lokalavtalssystem)

Foérebyggande hantering
Kvalitetssakring av innehallet i Lois ska ske
arligen.

Medium (3)

Lokalforsorjningsarbete

16

Svarighet att hitta Iampliga lokaler for
namndens malgrupper

Forebyggande hantering
Stadens kommunala bostadsbolag har méjlighet
att behalla och formedla lokaler som star tomma.

Medium (6)

Lokalprojekt

17

Kommunikationsbrist mellan relevanta
intressenter inom socialférvaltningen

Forebyggande hantering
Anvanda verktyg, t ex Lilla Ratten, i projektarbetet
med tydliga kommunikations- och beslutsvagar.

Medium (4)

Lonehantering

Attestratt

18

Att fel webb-ID anges pa anstallningsavtal,
vilket medfor att medarbetare kopplas till "fel”
chef. Vid manuella underlag finns risk att annan
person signerar underlaget.

Foérebyggande hantering

Lathund finns vid skapande av avtal. Kontroll av
attestratt gors varje manad slumpvis pa bade avtal
och poster i Lisa Sjalvservice.

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Behorigheter i stadens
centrala Ionesystem

19

Att behorighet for HR-medarbetare inte
avslutas nar personen borjar anstallning pa
annan forvaltning och saledes tar med sig
behorighet/insyn i socialférvaltningens system

Foérebyggande hantering
Sakerstall att alla behdrigheter ar avslutade nar
HR-medarbetare slutar. Folj checklista vid avslut.

Lag (2)

Loneskuldshantering

20

Att forvaltningen inte foljer
tillampningsanvisningar for Ioneskuldhantering

Foérebyggande hantering

HR -controller har regelbunden avstdamning med
redovisningsansvarig for att sakerstalla korrekt
hantering och att inga skulder missas.

Medium (4)

Omvandlad okompenserad tid

21

Att ansvarig chef missar att folja upp. Att det
inte framgar i forsystemet Medvind hur mycket
kompenserad tid som medarbetaren har

Forebyggande hantering

Chefer och medarbetare uppmanas att kolla
kompenserad tid i Lisa Sjalvservice. Finns i lathund
for Medvind.

Medium (4)

Organisationstrad i LISA
sjalvservice

22

Att organisationstradet ej uppdateras

Forebyggande hantering
HR-controller uppdaterar organisationstrad
I6pande och i samband med behdrighetskontroller.

Lag (1)

Personalforteckning

23

Att chef ej manatligen foljer upp
personalférteckningen, och férteckningen inte
ar korrekt

Foérebyggande hantering

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Chef gor Lonekollen varje manad for att sakerstalla
korrekt I6nehantering.

Semesteruttag per ar

24

Att chefer inte kontrollerar att medarbetare inte
tagit ut sina 20 semesterdagar

Forebyggande hantering
Chef ska kontrollera semesteruttag tva ganger per
ar utifran Lonekollen.

Lag (2)

Slumpmassig kontroll

25

Att fel inte uppmarksammas

Foérebyggande hantering
Kontroll gors varje manad for att upptécka
eventuella missar

Lag (1)

Utbetald I6n

26

Felaktiga I6neutbetalningar pa grund av
felaktiga underlag eller bristfallig uppfoljning

Foérebyggande hantering
Chefer kontroller Idneutbetalning infér och efter
varje manads l6nekorning

Medium (6)

Overtidsjournal

27

Att overtidsjournalen inte foljs upp och att
arbetstidslagen inte foljs

Forebyggande hantering
Chef gor Lonekollen varje manad

Lag (1)

Motverka otillaten paverkan

start.stockholm

Forebygga otillaten paverkan

28

Att felaktiga beslut fattas pa grund av otillaten
paverkan (inkl. mutor, jav, hot och vald)

Foérebyggande hantering
Félja rutin mot otillaten paverkan

Medium (6)

29

Att oegentligheter intraffar

Forebyggande hantering
Namndens rutin for hantering av oegentligheter
och fértroendeskadligt beteende pa

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

socialforvaltningen finns i APT-arshjul och ar
tillgénglig fér medarbetare.

Hantera otillaten paverkan

30

Att otillaten paverkan inte utreds pa ett korrekt
satt

Forebyggande hantering

Namndens rutin for hantering av oegentligheter
och fortroendeskadligt beteende pa
socialférvaltningen finns i APT-arshjul och ar
tillganglig pa intranatet for medarbetare.

Medium (3)

31

Infiltration som okar risk for otillaten paverkan
och korruption

Foérebyggande hantering

Namnden foljer stadens rekryteringsprocess, med
bland annat noggrann referenstagning.
Registerkontroll av befattningar gérs da det finns
lagstod.

Medium (6)

Upptacka otillaten paverkan

32

Att otillaten paverkan inte upptacks

Forebyggande hantering
Regelbunden uppféljning av vissa beslut som
beddms som sarskilt riskfyllda.

Hog (8)

Motverka valfardsbrott

Forebygga valfardsbrott

33

Det saknas kunskap, kontrollsystem och
rutiner for att forebygga valfardsbrott

Forebyggande hantering

Okad medvetenhet och kunskap hos medarbetare.

Tydliga rutiner och systematiska kontroller.

Medium (6)

Hantera valfardsbrott

34

Det saknas kunskap och rutiner for att hantera
valfardsbrott

Forebyggande hantering

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Okad medvetenhet och kunskap hos medarbetare
och tydliga rutiner for hantering av valfardsbrott.

Upptéacka valfardsbrott

35

Valfardsbrott upptacks inte

Férebyggande hantering
Okad medvetenhet och kunskap hos medarbetare.
Tydliga rutiner och systematiska kontroller.

Hég (8)

Omstallning till ny
socialtjanstlag

Kunskapsbaserad socialtjanst

start.stockholm

36

Begransad majlighet att delta i forskning med
anledning av GDPR

Foérebyggande hantering

En mer traffséker behorighetsstyrning i sociala
system har bestallts av leverantor for att battre
kunna avgransa tillgangen till personuppgifter.

Medium (6)

Ta fram instruktion om hantering
av persondata i
forskningsprojekt

37

Bristande tillgang till kompetensutveckling i
kunskapsbaserade metoder

Foérebyggande hantering
En utredning pagar for hur behoven ska moétas och
arbetet organiseras.

Medium (4)

38

Bristande uppfoljning av lokal
kunskapsproduktion

Foérebyggande hantering

Stdd och utbildning i individuell systematisk
uppféljning erbjuds i begransad skala. Pa sikt kan
denna utbildning erbjudas inom ramen for
yrkesresan som staden planerar att ga med i.

Medium (4)

Genomféra utredning avseende
behov av digitalt stod for
uppfoljning av insatser

39

E;j tilliforlitliga socialtjanstdata

Forebyggande hantering
Inom portfdljsstyrningen av socialtjanstens
digitalisering finns ett samverkansomrade for att

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder

hantera data och analys. Inom detta omrade pagar
en utredning om hur data i socialtjanstens system
kan forbattras, tillgangliggdras och utgéra underlag
for analys.

Planering av socialtjanstens 40 Bristande tillgang till data och analysstod Medium (6)
insatser
Forebyggande hantering

Nationella dialoger férs med Socialstyrelsen om att
tillsammans med andra kunskapsmyndigeter bidra
med relevanta dataunderlag fér att kommunerna
ska fa forutsattningar att planera for insatser. Data
behdver kunna brytas ned pa stadsdels- och
omradesniva. Detta bedéms kunna ta tid. |
avvaktan battre nationellt stéd har en process
inletts for att ta fram modeller for hur insatser kan
planeras utifran tillgangliga data och befintliga
resurser sa att stadsdelar ska fa stod for att kunna
planera for insatser (utéver den boendeplanering
som gors inom funktionshinderomradet).

Rekrytering Annonsering 41 Att forvaltningen inte foljer stadens Lag (2)
rekommendationer om utformning av annons 9
och kravprofil

Forebyggande hantering

Tydlig guidning i rekryteringssystemet kring hur
annonsen ska utformas. Ta del av férvaltningens
rutin vid rekrytering.

Kompetensbaserade 42 Rekryterande chef har ej tillracklig kunskap om Medium (4)
intervjuer kompetensbaserade intervjuer

Foérebyggande hantering
Chefer gar utbildning i kompetensbaserad
intervjuteknik

Kravprofil 43 Kravprofilen motsvarar ej det behov som finns i Medium (4)
verksamheten
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Foérebyggande hantering
Chefer skickar sitt personalbehov med
kvalifikationer till HR innan annons gar ut.

Urval for intervju

44

Urvalet sker ej utifran de stéillda
kvalifikationskraven

Foérebyggande hantering
Chefer ska ga utbildning i kometensbaserad
rekrytering.

Medium (4)

Verifiering

45

Verifiering i form av uppvisande av ID-handling
gors inte sa som det ska

Foérebyggande hantering
Enligt Stockholms stads rutin ska ID-handling
uppvisas vid intervju.

Medium (4)

Systematiskt
informationssakerhetsarbete

Faststilla krav genom
informationsklassning

46

Kanslig information skyddas inte pa ratt satt
och riskerar att spridas till icke behoriga
personer.

Forebyggande hantering
Informationsklassningar genomférs och féljs upp
systematiskt.

Medium (4)

Faststilla lokal anvisning for
informationssakerhet

47

Den lokala anvisningen for
informationssakerhet ar inte kand eller foljs
inte.

Foérebyggande hantering

Lokal anvisning for informationssakerhet revideras
arligen och férankras bland chefer och
medarbetare genom utbildningar, dragning pa APT
m.m.

Medium (4)

Informationssakerhet inom
upphandlingsforfarande

48

Ritt krav gallande informationssékerhet stills
inte vid anskaffning och utveckling av varor

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder
och tjanster, vilket gor att information inte far
ratt skydd.
Forebyggande hantering
Rutiner for kravstalining avseende
informationssakerhet vid upphandling finns och ar
kanda.
Lokal rutin for 49 Personal har felaktig behorighet och far del av Lag (2)
behorighetshantering kanslig information - Agresso och Lisa

sjalvservice
Forebyggande hantering
Rutiner fér behérighetshantering finns och ar
kanda.

50 Personal har felaktig behorighet och far del av .

el . . Lag (2)

kanslig information - gruppdiskar, mappar,
samarbetsytor
Foérebyggande hantering
Rutiner for behdrighetsstyrning av gruppdiskar,
mappar och samarbetsytor finns och ar kanda.

51 P_t_erso.na.l har fela.ktig behfirighet och far del av Medium (3)
kanslig information - Platina
Foérebyggande hantering
Rutiner for behdrighetshantering finns och ar
kanda.

52 Personal har felaktig behorighet och far del av Medium (3)

start.stockholm

kanslig information - Sociala system

Foérebyggande hantering
Rutiner for behdrighetshantering finns och ar
kanda.
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Process Delprocess Nr Risk Riskniva Direktatgarder
Rutin for incidenthantering 53 Incidenter hanteras inte enligt riktlinjer och Medium (3)
lagkrav.
Foérebyggande hantering
Rutiner for incidenthantering finns, ar kdnda och
foljs.
Tillstands- och Handlaggning och uppféljning | 54 Tillstandspliktig verksamhet anvands som Hog (8)
tillsynsverksamhet av tillstandspliktig brottsverktyg 9
verksamhet
Foérebyggande hantering
Systematiska kontroller vid handlaggning,
samverkan med andra forvaltningar och
myndigheter. Noggranna kontroller i
handlaggningen kring t e x finansiering av
verksamhetsforvarv.
Internkontrollplan
Process Delprocess Nr Risk Riskvérde Kontroll
Motverka otillaten paverkan Upptéacka otillaten paverkan 1 Att otillaten paverkan inte upptacks Hog (8) Stickprovskontroller av
fattade beslut
Foérebyggande hantering Stickprovskontroller av fattade
Regelbunden uppféljning av vissa beslut som beslut
beddms som sarskilt riskfyllda.
Motverka valfardsbrott Upptéacka valfardsbrott 2 Vilfardsbrott upptacks inte Hog (8) Folja uppféljningsplanen samt

Forebyggande hantering

Okad medvetenhet och kunskap hos medarbetare.

Tydliga rutiner och systematiska kontroller.

genomfora
stickprovskontroller vid
misstanke eller signaler om
oegentligheter.

Namnden har beslutat om en
uppfdljningsplan for upphandlad
verksamhet. Planen I6per 6ver
tre &r och malsattningen ar att
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Process Delprocess Nr Risk Riskvarde Kontroll
alla avtal skall f6ljas upp under
denna tid.
Uppféljning/stickprovskontroller
gbrs aven vid misstanke eller
signaler om oegentligheter.
Tillstands- och Handlaggning och uppféljning | 3 Tillstandspliktig verksamhet anvdands som Hog (8) Grundlig kontroll och
tillsynsverksamhet av tillstandspliktig brottsverktyg regelbunden uppfoljning
verksamhet Grundlig kontroll av lamplighet
Forebyggande hantering vid ansdkningar samt
Systematiska kontroller vid handlaggning, regelbunden uppféljning och
samverkan med andra foérvaltningar och tillsyn av beviljade tillstand.
myndigheter.
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